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Gerecht onderzoekt 

cyberspionage bij 

Belgische topbedrijven
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Netwerk van sensoren tegen 

cyberspionage



Cijfers informaticacriminaliteit
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DARK NUMBER

Hacking: zeer groot Dark Number

���� 8 op 10 slachtoffer doet geen aangifte!

� Bedrijven: 94% (2012) �85 % (2014)

� Particulieren: 98 % (2014) 

Fenomeen Cybercrime steeds meer zichtbaar

� Pers: bijna dagelijks over slachtoffers cybercrime

� Criminelen: naast financiële, steeds meer gedreven door

politieke en ideologische motieven



TRENDS

Trend in cybercrime

� Meer gerichte aanvallen waarbij targets steeds belangrijker worden

� Meer gevallen van cyberspionage met infiltratie in verschillende 

overheidsdiensten en –bedrijven

� cybercriminaliteit op hoog niveau, die een gecoördineerde en 

efficiënte aanpak vereist. 

Algemene trend ���� Evolutie naar e-maatschappij 

meer risico’s!

� stijging ICT-afhankelijkheid: personen vervangen door e-applicaties –

� interconnectiviteit tussen systemen - Internet of Things

� mobiele systemen – cloud

� sociale netwerken



MOTIEVEN

Financiële motieven

� Digitale afpersing en fraude

� Ransomwarevirus, hacking Rex Mundi, online banking fraude..

Politieke, ideologische motieven

� Vooral spionage en sabotage om hun doel te bereiken.

� Hacktivisme: vooral in defacements. 

� Cyberspionage door overheidsinstanties of state sponsored 

cybercrime 

o Kan enorme proporties aannemen

o Vereist inspanning van verschillende specialisten

o Is op maat gemaakt



MOTIEVEN

Persoonlijke motieven

� vaak gelegenheidshackers die een hacking plegen

� Schade toebrengen, uitdaging, plezier, interne hacking

Gevaarlijke evolutie
� Toename APT door organised crime (ipv state sponsored)

� Gevaarlijker! � evolutie van spionage naar sabotage



MOTIEVEN

Verizon, 2014 Data Breach Investigations Report, 2014, 9, http://www.verizonenterprise.com/DBIR/2014/ (22 augustus 2014).



BEWUSTWORDING

Bewustwording aan de gang maar nog niet 

voldoende!



PREVENTIEVE TIPS

Stel algemene ICT gebruiksrichtlijn op
� ICT beveiligingsbeleid als onderdeel globaal 

veiligheidsbeleid

Stel ICT veiligheidsverantwoordelijke aan
� Bewustmaking & controle van de toepassing

Bereid ICT-incidentendossier voor met :
� plan van architectuur/ toepassingen/ databanken/ 

interconnecties

� Namen / tel / gsm van verantwoordelijke systeem /DB/toep

� Namen+ tel / gsm leveranciers HW / SW / Maintenance/BU

� Tel Cert.be

� Tel + permanentienummer FCCU



PREVENTIEVE TIPS

� Wees duidelijk in outsourcing van maintenance

� rapportering van alle interventies op afstand

� Scherm bedrijfskritische systemen/ 

toepassingen / data af van op Internet 

aangesloten netwerken ! 

� Installeer recente Antivirus ; Firewall en 

actualiseer

� Synchroniseer de systeemklokregelmatig

� Activeer en controleer loggings IN en OUT 

� Voer audits uit op loggings

� Maak en test backups en bewaar ze veilig !



VERMOEDEN VAN FRAUDE

Wettelijk werken – respect wetten & CAO 81
� Finaliteit (misdrijven, econ & fin belang, ICT 

veiligheid, gebruikersregels)

� Proportionaliteit (minimale inbreuk op privacy, in 

fases)

� Transparantie (op basis van duidelijke policy)

Diagnose stellen / oorzaak & sporen vinden

Bewijsmateriaal integer bewaren
� Integraal, ongewijzigd met garantie

Noodzaak om specialisten in te schakelen
� Zeker van klacht � politie

� Zo niet � Cert.be / forensisch ICT auditor 



SLACHTOFFER ICT-CRIME

Bij ontvangst dreigingen
� reageer snel… maar niet naar afperser

� bewaar berichten in originele (digitale vorm) 

� contact politie

Bij effectieve incidenten: 
� Verbreek verbinding (indien niet door aanvaller 

veroorzaakt)

� Log max. info inzake laatste ICT activiteit/tijdstip

� Vermijd actie op het systeem (sporen aanvaller)

� beveilig fysiek het systeem

� beperk de interne communicatie tot noodzakelijke 

� Dien klacht in bij politie of parket …



SLACHTOFFER ICT-CRIME

Voor incidentafhandeling 
� Bereken schade : direct en indirecte

� Evalueer: schade belangrijker dan heropstart?

� Heropstart belangrijk 

� Plaats reserve systeem online

� Of minimaal : maak full backup vóór 

herinstallatie

� Schade belangrijker : laat situatie onaangeroerd

Bij heropstarten 
� Wijzig alle paswoorden en liefst ook gebruikersnamen

� Pas opnieuw verbinden als alle oorzaken verholpen



POLITIE?



Waar klacht indienen?

� Lokale politie 
�Niet juiste plaats voor ICT-crime (hacking/sabotage/spionage)

�Wel geschikt voor klachten internetoplichting/-fraude 

� Federale gerechtelijke politie (FGP)
� beter, maar…� Regional CCU: juiste plaats voor ICT crime

� Federale Computer Crime Unit
� 24/7 contact
� Bij gevaar voor vitale of kritieke infrastructuur => dringend!

� Magistraten ?
�Lokaal parket (Procureur): zendt het naar de politie / kan 
beslissen niet te vervolgen 

� Onderzoeksrechter : klacht met burgerlijke partijstelling (borg)

verplichting om te onderzoeken



VRAGEN?


